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INTRODUCCION

El rapido avance de la tecnologia y el
creciente uso de Internet han transformado
la vida de las personas en todo el mundo,
volviendose herramientas cotidianas, con
un especial énfasis en las ninas y ninos,
al nacer en un ambiente sumamente
digitalizado. De hecho, se estima que una
de cada tres personas que utiliza Internet es
menor de edad, una proporcion que podria
ser mayor en los paises de economias de
bajos y medianos ingresos (UNICEF, s.f). Sin
embargo, esta transformacion tambiéen ha
creado nuevos desafios y vulnerabilidades
que deben ser abordadas y mitigadas para
asegurar una experiencia segura para las
ninas y ninos de una forma que maximice
sus oportunidades para aprender, participar
y crear. Esta perspectiva no solo debe
reflejarse en el diseno de productos y
servicios, sino que también debe permear
en la politica publica, bajo un paraguas de
Derechos Digitales de las Ninas y Ninos
(DDNN).

Amedidague masmenoresde edadacceden
al Internet, plataformas y aplicaciones en
linea, y aumenta la adopcion masiva de
sistemas de Inteligencia Artificial (IA), la
relevancia de este tema ha ido en aumento.
Sin embargo, las conversaciones y acciones
sobre los DDNN tienden a centrarse en los
paises de economias de altos ingresos, entre
los que destacan Estados Unidos, Canada,
la Union Europea y el Reino Unido.

Con el fin de promover el reconocimiento, la
proteccion y la promocion de estos mismos
derechos en Meéxico, la Embajada Britanica
en Meéxico y C Minds, a traves del Eon
Resilience Lab y el Al for Good Lab, se han
unido para impulsar mas dialogos sobre este
tema en el pais y fomentar el intercambio
de conocimiento y mejores practicas con
instituciones del Reino Unido. Es asi como
el 14 de marzo, organizaron el Foro para
los Derechos Digitales de Ninas y Ninos,
inaugurado por la Embajadora Adjunta del
Reino Unido en México, Amy Clemitshaw, y
ambas Presidentas de las Comisiones que
trabajan los derechos de los ninos, ninas
y adolescentes en el Senado, la Senadora
Josefina Vazquez Mota y de la Camara de
Diputados, la Diputada Ana Lilia Herrera
Anzaldo. En este espacio y conversaciones
subsecuentes, participaron 16 personas de
Mexico y Reino Unido expertas en temas
de educacion, privacidad, ciberseguridad,
derechos humanos, y derechos de las ninas
y ninos (ver pagina 1 para una lista detallada),
asi como 4 ninas y niNos a quienes se
entrevisto con el objetivo de conocer sus
opiniones, preocupaciones y las acciones
que llevan a cabo para hacer del mundo
digital un lugar mas seguro.

Este reporte se centra en resumir la
informacion compartida en el foro vy
espacios subsecuentes, complementada
con investigacion propia en formato de




cajitas. Incluye las opiniones, insumos vy
recomendaciones de personas expertas de
diferentes ambitos que participaron en el
foro, dividido en tres espacios:

El enfoque regulatorio desde el
Reino Unido

1

La perspectiva y acciones de la
industria internacional

3 Los aprendizajesy
recomendaciones para México

Este documento busca acelerar el
entendimiento y didlogo sobre los retos,y
visibilizar buenas practicas internacionales,
ademas de proveer recomendaciones de
politica publica para fortalecer la proteccion
de los Derechos Digitales de Ninas y Ninos
en Meéxico. Esta principalmente dirigido
a personas legisladoras, y organismos
autonomos gubernamentales, asi como
agencias publicas y privadas de proteccion
de derechos humanos. Ademas, este informe
tiene como objetivo que las organizaciones
de la sociedad civil, las instituciones y las
asociaciones especializadas en la tematica

puedan beneficiarse de la informacion y de
las recomendaciones otorgadas, las cuales
buscan indicar las diversas oportunidades
existentes para abordar los desafios
mencionados desde los sectores publico y
privado.

Si bien este reporte no pretende ser
exhaustivo ni prescriptivo, pretender ser una
herramienta valiosa para pasar a la accion
en Meéxico en la proteccion y cumplimiento
de los derechos digitales de las ninas y los
ninos.




CONTEXTO EN MEXICO

México cuenta con numerosos marcos
regulatorios® que protegen los derechos
digitales de las ninas y ninos (DDNN), pero
la constante evolucion de la tecnologia
y, por lo tanto, el surgimiento de nuevos
desafios para garantizar su seguridad en
linea requiere una constante reevaluacion
de esta normativa y su actualizacion a las
nuevas oportunidades y riesgos.

En Meéxico, de forma general, la vulneracion
de los DDNN se relaciona con la seguridad y
privacidad de menores de edad en linea; es
decir la exposicion a situaciones en linea que
ponen en peligro su privacidad, seguridad
e integridad, como el ciberacoso, la falta
de privacidad de datos personales y la
exposicion al sexting, entre otras. Cuando se
habla de la conectividad en México, tambiéen
esimportante referirse a la brecha digitalque
limita el acceso a la tecnologia y recursos
digitales, aumentando la vulnerabilidad de
aquellas ninasy ninos frente al mundo digital
en cuanto se enfrentan a él.

a. Seguridad y privacidad

En México se han reportado numerosos
incidentes cibernéticos contra ninas, ninos y
adolescentes relacionados con agresiones y
afectaciones de caracter sexual, ciberacoso
y desaparicion (Comision de Derechos
Humanos, 2020). Segun el Comite de la
Convencion sobre la Eliminacion de todas
las Formas de Discriminacion contra la
Mujer (CEDAW, 2017), las nifas tienen una
probabilidad dosveces mayorde servictimas
de ciberacoso en comparacion con los
ninos2. En México, los datos proporcionados
por el Médulo sobre Ciberacoso (MOCIBA,
2019) indican que el acoso en linea afecta
significativamente a las ninas, ninos vy
adolescentes de entre 12 y 19 anos, siendo el
segundo grupo mas afectado® Esimportante
tener en cuenta las implicaciones que estas
agresiones pueden tener como problemas
psicologicos, sentimientos de inseguridad
y miedo, pensamientos suicidas e incluso el
suicidio consumado. Anahiby Becerril senala
que conocer el marco juridico existente y la
denuncia ante las autoridades competentes
son una parte importante del proceso de
proteccion de las ninas, ninosy adolescentes

LEntre ellos: Ley General de los Derechos de Ninas, Nifios y Adolescentes, articulo 101 bis. de la Procuraduria Federal de Proteccion de

Ninas, Ninos y Adolescentes; Ley de Ciencia y Tecnologia, articulo 65; Ley Federal de Telecomunicaciones y Radiodifusion, articulo 27,

Declaratoria de Alerta por Violencia contra las Mujeres y las Ninas.

2 Comité para la Eliminacion de la Discriminacion contra la Mujer, Recomendacion General num. 36 (2017) sobre el derecho de las ninas y
las mujeres a la educacion, CEDAW/C/GC/36, 27 de noviembre de 2017, parr. 70y 71.

3 Secretaria de Seguridad Ciudadana de la Ciudad de México, Direccion de Sistemas de Informacion e Investigacion Cibernética de la

Subsecretaria de Investigacion e Inteligencia Policial, sin numero de oficio, 10 de diciembre de 2020.



https://cdhcm.org.mx/wp-content/uploads/2021/06/Informe-anual-2020_Vol-II-Violencia-digital-contra-las-mujeres.pdf
https://cdhcm.org.mx/wp-content/uploads/2021/06/Informe-anual-2020_Vol-II-Violencia-digital-contra-las-mujeres.pdf

y a menudo, el problema principal es la falta
de denuncia debido a que las familias no
saben a quién acudir o sienten verguenza.

Contreras de Cultivando Geénero, estiman
que podria mejorarse el impacto de estas
iniciativas al colaborar con la sociedad civil

| | . especializada en estos temas.
Entre las acciones que esta tomando México

para proteger a las infancias en linea esta la
creacion de la Policia Cibernetica lver Caja
1l. Sin embargo, algunos actores como Angie

Caja 1. Policia Cibernética: Medidas en México para hacer frente al desafio prioritario

La policia cibernética, implementada por el Instituto Federal de Telecomunicaciones,

es una unidad encargada de prevenir y combatir delitos en linea en cada estado de

Mexico. Sus actividades incluyen la vigilancia y rastreo de la red publica de Internet

para identificar cualquier actividad delictiva que pueda poner en peligro la seguridad

y el patrimonio de la poblacion. De acuerdo con el Yolumen Il del Informe Anual
Violencia Digital Contra las Mujeres en la Ciudad de México de la Comision de

Derechos Humanos (2020), la Policia Cibernética ha llevado a cabo distintas acciones

relevantes a la seguridad de las ninas y ninos, entre las que se encuentran charlas

preventivas para sensibilizar a la poblacion sobre practicas de navegacion segura,

civismo digital, cultura de la denuncia y el buen uso de las TIC.

En este sentido, el DIF ha llevado a cabo diversas campanas para promover la
seguridad en linea, combatir la desinformacion, prevenir los riesgos asociados a
las plataformas digitales, fomentar la creacion de contrasenas seguras, el uso del
control parental y el regreso seguro a clases. Tambiéen en el ambito educativo, el DIF
participo en el foro “La educacion en linea en tiempos de emergencia sanitaria y los
riesgos a los que se enfrentan ninas, ninos y adolescentes’, impartiendo charlas a 360
profesores del programa Aprende y Crea DlFerente. Asimismo, se ha brindado apoyo
a la comunidad de Infancias Transgénero y sus familias en el contexto de incidentes
en medios digitales. Adicionalmente, el personal de la Policia Cibernética ha recibido
capacitacion integral con enfoque de género y derechos humanos, asi como en la
promocion de una vida libre de violencia para mujeres y ninas.
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Por otro lado, Teresita Poblete destacoé como
aciertosun parde programasimplementados
en México tales como “Internet Seguro”
una iniciativa conjunta del Gobierno de
México y de diversas organizaciones,
tanto privadas como publicas, que busca
promover la seguridad en Internet para
ninas, ninos, adolescentes, madres, padres
y personas tutoras. Algunas personas
expertas mencionaron que actualmente se
estan organizando conversaciones en el
Senado para evitar que menores de edad
vean contenido pornografico en linea.

A pesar de los avances que presenta México
en eltema, expertas como Angie Contrerasy
laactivista/académica Erika Salas, candidata
a doctorado en el tema de los derechos
digitales de ninos, ninas y adolescentes en
el Instituto de Investigaciones Juridicas de la
Universidad Nacional Autonoma de México
(UNAM), sera importante seguir impulsando
conversaciones y dando a conocer las
mejores  practicas internacionales. En

este sentido, comentan que es necesario
alejarse del enfoque punitivo y restrictivo
que busca bloquear y censurar contenido
y accesos y priorizar enfoques regulatorios

holisticos. A esto se refieren como enfoques
que reconocen tanto la importancia del
contenido en linea para las infancias como la
necesidad de mitigar los riesgos, asi como la
agencia de las ninas, ninos y adolescentes, y
por lo tanto, sus derechos.

Valeria Geremia, Coordinadora Ejecutiva
de Red por los Derechos de la Infancia en
Meéxico (REDIM), senald que, en México, la
regulacion a menudo deja la responsabilidad
a las madres, padres y personas tutoras. Sin
embargo, en México se presenta una baja
ensenanza del lenguaje digital, por lo que
las personas adultas no siempre pueden
acompanar a sus hijas e hijos y hasta pueden
desconocer las implicaciones del uso de la
tecnologia y las configuraciones. Bajo esta
realidad, organizaciones como Cultivando
Género estan creado recursos como la Guia

para la Prevencion v el Acompanamiento
le la_Viol ia_Digital

adolescentes, realizada con el apoyo de

INDELA (2023). Sin embargo, como comenta

Sonia Livingstone, es importante regresar
la presion y responsabilidad de los nifios,
ninas y adolescentes, asi como de sus
madres y padres, y devolverlas al Estado

y a las empresas, como se ha hecho el
esfuerzo en el Reino Unido.

b. Brecha digital

Por otro lado, la brecha digital en México
también es un factor que vulnera los DDNN,
ya que existe una barrera estructural que
limita su participacion en la tecnologia.
Estas limitaciones son potencializadas por
las desigualdades en el acceso y uso de las
TIC, tanto entre las entidades federativas
como entre zonas urbanas y rurales. Ana



https://www.gob.mx/epn/articulos/por-un-internet-mas-seguro-en-mexico-impulsa-gobierno-de-la-republica-estrategia-nacional-de-ciberseguridad
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Cecilia Pérez comenta que la inclusion
digital puede democratizar el acceso a la
educacion y a las plataformas tecnologicas,
pero es importante abordar la brecha de
acceso que existe en la poblacion. Las
ninas, en especifico, experimentan estas
desigualdades de forma agravada debido a
la brecha digital de género que se vive en el
pais (Comision de Derechos Humanos, 2020).
Durante su participacion, Valeria Geremia
senalo que ‘en México, en 2021, menos del
30% de las ninas, ninos y adolescentes entre
6y 17 anos aun notienen acceso a Internet en
su hogar segun la Encuesta Nacional sobre
Disponibilidad y Uso de Tecnologias de la
Informacion en los Hogares (ENDUTIH) 2021.
Sin embargo, si se habla de acceso a Internet
en el hogar o fuera del hogar (smartphones,

escuelas, webcafe, etc.) el porcentaje de las
ninas y ninos que se conectaron a Internet

en 2021 sube al 78.7%."

Por lo anterior, es fundamental que se
tomen medidas para proteger a las ninas
y ninos de la exposicion a situaciones en
linea que pongan en peligro su privacidad,
seguridad e integridad, asi como que se

asegure su acceso seguro a la tecnologia
y los recursos digitales. Para ello, se vuelve
importante conocer iniciativas y marcos
regulatorios que se han implementado
satisfactoriamente a nivel internacional, con
el objetivo de identificar posibles acciones
para Meéxico. En la siguiente seccion se
exploran los avances regulatorios en materia
de proteccion a DDNN en Reino Unido, los
cuales pueden funcionar como inspiracion
para la aplicacion de acciones al contexto
mexicano.



https://cdhcm.org.mx/wp-content/uploads/2021/06/Informe-anual-2020_Vol-II-Violencia-digital-contra-las-mujeres.pdf

EXPERIENCIAS POSITIVAS
REGULATORIAS EN EL REINO

UNIDO

“Mientras que en el pasado se abordo
la proteccion de las nifias y nifnos en
linea excluyéndoles de este mundo, en
la actualidad se reconoce el valor de los
recursos y oportunidades en linea para el
aprendizaje, crecimiento y desarrollo de
las nifas y ninos, por lo que el enfoque
actual es encontrar soluciones que
permitan a las nifas y nifios aprovechar
al maximo el mundo en linea mientras se

mitigan los riesgos”, senalo durante el foro
Sonia Livingstone, Directora de la Comision
de Futuros Digitales.

Ese fue el objetivo de la Oficina del
Comisionado de Informacion, que es la
Autoridad de Proteccion de Datos en el

Reino Unido, al crear el Codigo para la

Ninez (2021), también conocido como
el Codigo de Diserio Apropiado para la
Edad (Age Appropriate Design Code, en
inglés). Como explicd Michael Murray, Jefe
de Estrategia Regulatoria y Proyectos de
Politica Regulatoria, Experto Residente
en Privacidad de la Ninez en la Oficina del
Comisionado de Informacion del Reino
Unido (ICO, por sus siglas en ingles), es un
codigo de practica que se aplica a todos los
servicios de la sociedad de la informacion

4 Cualquier persona menor de 18 anos.

que probablemente sean accesibles para
la ninez* en el Reino Unido. Esto contrasta
fuertemente con la Ley de Proteccion de
la Privacidad en Linea de la Ninez de los
Estados Unidos (COPPA), que se aplica
solo a los servicios dirigidos a ninas y ninos.
Esta diferencia clave en el alcance hace
que el Codigo para la Ninez sea una de las
legislaciones mas avanzadas del mundo en
materia de DDNN.

El codigo de practica se fundamenta en la
nvencion Nacion ni r
Derech Nino (United Nations
Human Rights) de 1989, disenada para crear
un lugar abierto, transparente y mas seguro
para que las ninas y ninNos puedan jugar,
explorar y aprender en linea, y se basa en
las leyes existentes de proteccion de datos,
en concreto, el Redlamento General de
Proteccion de Datos (GDPR, por sus siglas
en ingles) del Reino Unido, que entro en
vigor en septiembre de 2020. Con el fin de
abarcar la forma en que los servicios en linea
procesan los datos de las ninas y ninos, el
codigo establece 15 estandares o practicas
interconectados [Ver Caja 2l.
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1.

Caja 2.

Los 15 Estandares del Codigo para la Ninez por el ICO del
Reino Unido

Mejor interés de la nifez: EL mejor
interés del nino o nina siempre debe ser
una consideracion primordial a la hora
de disenar y desarrollar servicios en
linea a los que pueda acceder un nino.

Evaluaciones de impacto sobre la
proteccion de datos (EIPD): Realizar
una EIPD para evaluar y mitigar los
riesgos para los derechos y libertades
de los menores que puedan acceder al
servicio, derivados del tratamiento de
sus datos. Teneren cuenta las diferentes
edades, capacidades y necesidades de
desarrollo y asegurarse de que la EIPD
se elabora de conformidad con este
codigo.

Aplicacion adecuada a la edad:
Adoptar un enfoque basado en elriesgo
para reconocer la edad de los usuarios
individuales y asegurarse de que se
aplican efectivamente las normas de
este codigo a los usuarios infantiles. O
bien establecer la edad con un nivel de
certeza adecuado a los riesgos para los
derechos y libertades de los ninos que
se derivan del tratamiento de datos, o
bien aplicar las normas de este codigo
a todos los usuarios.

4. Transparencia: La informacion sobre

privacidad que se proporcione a los
usuarios, asi como otras condiciones,
politicas 'y normas comunitarias
publicadas, deben ser concisas, visibles
y estar redactadas en un lenguaje
claro y adaptado a la edad del menor
de edad. Proporcionar explicaciones
especificas adicionales sobre como
se utilizan los datos personales en el
momento en que se activa su uso.

Uso perjudicial de los datos: No utilizar
los datos personales de los menores
de edad de ninguna forma que se haya
demostrado que es perjudicial para
su bienestar, o que vaya en contra de
los codigos de practicas del sector, de
otras disposiciones normativas o de los
consejos del gobierno.

Politicas y normas de la comunidad:
Respetar sus propios téerminos, politicas
y normas de la comunidad publicados
(incluidas, entre otras, las politicas
de privacidad, la restriccion de edad,
las normas de comportamiento y las
politicas de contenido).




7. Configuracion por defecto: La

configuracion debe ser de ‘alta
privacidad” por defecto (a menos
que se pueda demostrar una razon
convincente para una configuracion por
defecto diferente, teniendo en cuenta
el mejor interés del menor).

Minimizacion de datos: Recopilar y
conservar solo la cantidad minima de
datos personales que se necesite para
proporcionar los elementos de servicio
en los que un menor de edad participe
de forma activa y consciente. Ofrecer
a los menores la posibilidad de elegir
qué elementos desean activar.

Compartir datos: No divulgar datos
de menores a menos que se pueda
demostrar una razon convincente para
hacerlo, teniendo en cuenta el interés
del menor.

. Geolocalizacion: Desactivar las
opciones de geolocalizacion  por
defecto (@ menos que se pueda
demostrar una razén convincente para
que la geolocalizacion estée activada
por defecto, teniendo en cuenta el
interés del menor). Proporcionar una
senal obvia para los menores de edad
cuando el monitoreo de la ubicacion
esté activo. Las opciones que hacen
que la ubicacion de un nino sea visible
para otros deben volver a “desactivarse”
por defecto al final de cada sesion.

. Control parental: Si se proporcionan
controles parentales, proporcionar al
menor de edad informacion adecuada

a su edad al respecto. Si el servicio en
linea permite a los padres o cuidadores
supervisar la actividad en linea de
sus hijos o rastrear su ubicacion,
proporcionar al nino una senal evidente
de que esta siendo supervisado.

. Perfilamiento: Desactivar por defecto

las opciones que utilicen la elaboracion
de perfiles (a menos que se pueda
demostrar una razon convincente
para que la elaboracion de perfiles
esté activada por defecto, teniendo en
cuenta el interés del menor). Permitir la
elaboracion de perfiles solo si dispone
de las medidas adecuadas para
proteger al menor de cualquier efecto
perjudicial (en particular, de contenidos
perjudiciales para su salud o bienestar).

. Técnicas de incitacion: No utilizar

tecnicas de incitacion (nudge, en
inglés) para inducir o animar a los
ninos a proporcionar datos personales
innecesarios o debilitar o desactivar sus
protecciones de privacidad.

14. Juguetesy dispositivos conectados: Si
se proporciona un juguete o dispositivo
conectado, asegurarse de incluir
herramientas eficaces para permitir la
conformidad con este codigo.

. Herramientas en linea: Proporcionar

herramientas visibles y accesibles
para ayudar a los menores de edad a
gjercer sus derechos en materia de
proteccion de datos e informar de sus
preocupaciones.’




Después de un ano y medio de que el ICO
implementara el Codigo para la Ninez, los
resultados mostraron cambios positivos en
el comportamiento de las empresas, con un
46% considerandose plenamente conformes.
Como se muestra en la Caja 3 a continuacion,
las empresas de redes sociales mas grandes
también han tomado medidas hacia el
cumplimiento. Sin embargo, ha habido una
disminucion en el porcentaje de empresas
que han realizado cambios. Murray explica
que esto podria deberse a que las empresas
han implementado los cambios mas faciles
a medida que se implementaba el codigo
y ahora se enfrentan a los mas dificiles. Si
no, al hecho de que algunas empresas
estan esperando evidencia de accion de
cumplimiento por parte de la ICO antes
de realizar cambios mas desafiantes en su
modelo de negocio.

Caja 3. Cambio de enfoque de las

grandes empresas de redes sociales 5

Google ha desactivado los anuncios
para menores de 18 anos y TikTok ha
establecido como privados los perfiles
de los usuarios menores de 18 anos
por defecto. Snapchat, Instagram
y Epic Games estan mejorando
los controles parentales; Epic ha
cambiado su enfoque en relacion a los
usuarios menores de 13 anos, y Meta
esta desarrollando nuevos sistemas de
verificacion de edad para mejorar la
identificacion de cuentas de menores
y la adecuacion de contenido a la edad
correspondiente.

‘Debido a que las ninas, ninos, sus madres y
padrestiendenano quejarse” explico Murray,
‘sabiamos que tendriamos que supervisar
este codigo de una manera diferente. La ICO
decidid ser mas proactiva y, en septiembre
de 2021, comenzod a enviar cartas a mas
de 60 organizaciones para preguntarles
qué estaban haciendo para cumplir con
el codigo. Ademas, para fomentar el
cumplimiento, ICO esta ajustando la forma
en que trabaja, involucrandose directamente
con la comunidad de diseno, ademas de
su divulgacion tradicional a los Oficiales
de Proteccion de Datos y la Alta Direccion
de las organizaciones. También ha puesto
a disposicion una serie de guias practicas,
plantillas y herramientas de autoevaluacion,
wademas de ofrecer auditorias individuales,
orientacion y esquemas de certificacion”

Tomando un papel activo dentro de la
internacionalizacion de los codigos para
proteger los DDNN, el Reino Unido, a
traves de la ICO y otras organizaciones,
estd trabajando con otros reguladores
en el Reino Unido, la Union Europea vy
Estados Unidos para apoyar el desarrollo de
codigos similares. También esta trabajando
con organizaciones internacionales de
estandares en normas de garantia de edad,
incluyendo la Organizacion Internacional de
Normalizacion (ISO, por sus siglas en inglés)
y el Instituto de Ingenieros Eléctricos y
Electronicos (IEEE, por sus siglas en ingles).
Como senald Jen Persson, fundadora de la
organizacion no gubernamental del Reino

Unido DefendDigitalMe, es esencial crear
directrices internacionales basadas en
marcos de derechos humanos universales

5 Segun la informacion compartida por Michael Murray durante el Foro para los Derechos Digitales de las Nifas y los Nifos.




para estas herramientas en linea que no recopilar pruebas globales sobre los
tienen limites geograficos. derechos en linea, oportunidades y riesgos

de las ninas y ninos.
Entre estas colaboraciones transnacionales,

el Reino Unido participd en el Comentario Como menciond Murray, cada vez es mas
General n.° 25 de la ONU (2021) [Ver Caja popular crear pautas de adopcion para
4] desarrollado en colaboracion con la acompanar nuevas politicas publicas, o
Fundacion 5 Rights, un actor destacado en que esta haciendo la Comision de Futuros
la esfera de los DDNN en Gran Bretafia. La Digitales liderada por la Fundacion 5 Rights,
seccidn de recursos del sitio web incluye a traves de Livingstone, en el Reino Unido al
una adaptacion del Comentario General al colaborar con investigadores, formuladores

de politicas, ninas, ninos y disenadores.
Una de sus herramientas practicas es un

lenguaje y la comprension de la ninez para

promover su conciencia de sus wpropios
derechos. De hecho, Livingstone destaca conjunto de herramientas de Derechos de la

la importancia de involucrar a las nifias y Niﬁe? por Diseﬁo (2023) llamada "Playful by
niRos en estas conversaciones, sefialando la Design” [ver Caja 5] para las empresas que

organizacion Global Kids Online dedicada a disenan los servicios digitales utilizados por
la ninez en todas partes.

Caja 4. Comentario General n.” 25 de la ONU sobre los derechos de las nifias y nifios en

relacion con el entorno digital.

‘El Comentario explica como los Estados partes deben implementar la Convencion
en relacion con el entorno digital y brinda orientacion sobre medidas legislativas,
politicas y otras medidas pertinentes para garantizar el pleno cumplimiento de sus
obligaciones en virtud de la Convencion y los Protocolos Facultativos en relacion a
las oportunidades, riesgos y desafios en la promocion, el respeto, la proteccion y la
realizacion de todos los derechos de las ninas y ninos en el entorno digital”.

‘Se basa en la experiencia del Comité en la revision de los informes de los Estados
partes, en su dia de discusion general sobre los medios digitales y los derechos de las
ninas y ninos, la jurisprudencia de los 6érganos de tratados de derechos humanos, las
recomendaciones del Consejo de Derechos Humanos y los procedimientos especiales
del Consejo, dos rondas de consultas con Estados, expertos y otras partes interesadas
sobre la nota conceptual y el borrador avanzado y una consulta internacional con 709
ninas y ninos que viven en una amplia variedad de circunstancias en 28 paises de
varias regiones." (ONU, 2021)



https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation
https://www.ohchr.org/en/documents/general-comments-and-recommendations/general-comment-no-25-2021-childrens-rights-relation

Caja 5. Herramienta de Diseno de Derechos de la Ninez “Playful by Design” de la

Comision de Futuros Digitales y 5Rights Foundation

La herramienta Playful by Design es un recurso gratuito para crear productos digitales
para la ninez que consta de tres componentes:

Las tarjetas de principios guian el proceso de diseno al
considerar los derechos de las nifas y ninos y cumplir

objetivos.

Las tarjetas de sugerencias proporcionan preguntas
para centrarse en las experiencias de los jugadores
y las alternativas de diseno, convirtiendo las ideas en

acciones.

Los tableros de juego permiten el uso flexible de las
tarjetas, ya sea trabajando en grupos o individualmente.

Esta herramienta puede ser utilizada en cualquier etapa del proceso de diseno y por
cualquier persona involucrada en el desarrollo y diseno del producto.

Una de las nuevas estrategias que la
organizacion britanica DefendDigitalMe
ha estado explorando en colaboracion
con la Red Internacional de Derechos
de la Infancia (Child Rights International
Network, CRIN por sus siglas en ingles) es la
encriptacion de datos, tal como se describe
en el informe “Privacidad y Proteccion: Un
enfoque de derechos de la infancia para la
encriptacion” (2023) [Ver Caja 6.

El Reino Unido también ha participado en
un Comité del Consejo de Europa (Council
of Europe), trabajando en la Convencion 108,
que respalda la legislacion y la orientacion
sobre proteccion de datosparalos 46 estados
miembros, asi como para observadores y
participantes en el consejo, como México. En

2020, la Comision desarrollo las “Directrices
de Proteccién de Datos de Nifias, Nifios y
Adol I Ent Ed tivo”
(Comité Consultivo de la convencion para
la proteccion de individuos en relacion al
procesamiento automatico de los datos
personales) [Ver Caja 71, con el objetivo de
crear un entorno digital seguro, transparente
y justo. Estas fueron adoptadas ese mismo
ano.

Persson menciona la importancia de enfocar
estas regulaciones en la esfera educativa,
explicando que las practicas inapropiadas
de procesamiento de datos por parte de
plataformas de aprendizaje electronico, la
toma de decisiones automatizada opaca
y el mal uso del analisis de aprendizaje,



https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://home.crin.org/readlistenwatch/stories/privacy-and-protection
https://edoc.coe.int/en/children-and-the-internet/9620-childrens-data-protection-in-an-education-setting-guidelines.html
https://edoc.coe.int/en/children-and-the-internet/9620-childrens-data-protection-in-an-education-setting-guidelines.html
https://edoc.coe.int/en/children-and-the-internet/9620-childrens-data-protection-in-an-education-setting-guidelines.html
https://digitalfuturescommission.org.uk/playful-by-design-toolkit/

pueden socavar los derechos de proteccion
de datos y privacidad. En el caso de ninas,
ninos y adolescentes, esto puede tener
consecuencias sociales, econdmicas vy
profesionales significativas y a largo plazo,
y no tener en cuenta sus capacidades en
evolucion. También senala tres grandes
riesgos relacionados con la privacidad al
recopilar datos educativos: en primer lugar,
el hecho de que la generacion de datos

desde una edad tan temprana puede tener
consecuenciasen lavidade unapersonamas
adelante; en segundo lugar, el hecho de que
estos datos cuentan no solo la historia del
estudiante, sino también la de su familia'y su
hogar; y en tercer lugar, el gran ecosistema
de empresas involucradas en tecnologia y
educacion, generando implicaciones sobre
quéyquiéntieneaccesoalsistemaeducativo.
Como senald Bianca Wylie, defensora de la

Caja 6. Privacidad y proteccion: un enfoque de los derechos de la nifiez en relacion con

la encriptacion

‘Actualmente se esta llevando a cabo un debate sobre la encriptacion y la seguridad
publica, con un enfoque en la lucha contra la explotacion y el abuso sexual infantil en
linea. Esta discusion a menudo se experimenta como una division entre un enfoque de
proteccion infantil y un enfoque de libertades civiles. Este informe, co-publicado por
CRINy DefendDigitalMe, es una respuesta a esta division, basado en el reconocimiento
de la complejidad completa de como la encriptacion afecta la vida de las ninas y ninos.
Su objetivo es establecer principios para un enfoque de la encriptacion que reconozca
y respete la gama completa de sus derechos.

El informe sostiene que:

1. No deberia haber una prohibicion generalizada de la encriptacion para las ninas y
NiNos.

2. Las intervenciones que involucren encriptacion deben considerar y abordar
contextos politicos, economicos, sociales y culturales especificos.

3. Las restricciones a los derechos calificados de las ninas y ninos, como la privacidad,
deben ser necesarias y proporcionales. Deben ser suficientemente claras y precisas,
limitadas a lograr un objetivo legitimo y la forma menos intrusiva de hacerlo.

4. La formulacion de politicas debe abordar el papel de los negocios, incluyendo la
necesidad de mayor transparencia en como las plataformas previenen y remedian las
violaciones de los derechos de las ninas y ninos.

5. Las ninas y ninos deben tener acceso a la justicia para todas las violaciones de su
gama completa de derechos en el entorno digital, incluyendo donde se involucre la
encriptacion.” (Child Rights International Network y DefendDigitalMe, 2023)




tecnologia publica canadiense en mayo

de 2020: “la adquisicion de tecnologia
es una de las mayores vulnerabilidades

democraticas que existen hoy en dia”. Por
estarazon, Livingstone destaca la necesidad
de que todas las empresas con servicios
digitales dirigidos a la ninez lleven a cabo
evaluaciones proactivas del impacto de los
derechos de la ninez antes de lanzar sus
soluciones.

Ademas, dada la creciente y generalizada
adopciondesistemasdeinteligenciaartificial
(IA) con fines educativos, Persson explica
que el Consejo de Europa también esta
explorando estas tecnologias emergentes
y sus impactos en los derechos humanos®,
analizando lo que esta cambiando para
las ninas y ninos en el entorno digital y

publicando JA_y Educacion: una revision

critica_a través del lente de los derechos
humanos, la emocracia L Estado

de _derecho (Holmes, et al) en 2022 [Ver
Caja 8l. A medida que los sistemas de IA
automatizan las mediciones para evaluar el
comportamiento, el logro y el progreso de
la ninez, basados en los datos generados,
debemos pensar cuidadosamente qué
tipo de interacciones permitimos que las
computadoras y las empresas hagan sobre
decisionesy luego crear informacion que los
profesores lean, que den alguna indicacion
de un perfil de una nina o nino.

Finalmente, Persson senala que los riesgos
de ladataficacionyvigilancia de laeducacion
y pueden afectar a la sociedad de manera

Caja 7. EL Convenio del Consejo
de Europa 108 - Directrices de

Proteccion de Datos de Ninas, Nifios y
Adolescentes en un Entorno Educativo

‘La introduccion de herramientas
digitales en el aula [..] abre las puertas
de la escuela a una amplia gama vy
gran cantidad de partes interesadas
que interactuan con las actividades
cotidianas de la nihez. La mayoria
de los dispositivos y aplicaciones,
software y plataformas de aprendizaje
adoptados en entornos educativos son
desarrollados por actores privados y
comerciales.

Las Directrices sobre la Proteccion
de Datos de la Nifiez en el Ambito
Educativo tienen como objetivo apoyar
a organizaciones e individuos en el
contexto de la educacion para respetar,
proteger y cumplir los derechos de
proteccion de datos de la ninez en el
entorno digital, dentro del alcance del
Articulo 3 del Convenio modernizado
108 (mas comunmente conocido como
“Convenio 108+"), y de acuerdo con los
instrumentos del Consejo de Europa,
incluida la Recomendacion sobre
Ninez en el Entorno Digital” (Comité
Consultivo de la convencion para la
proteccion de individuos en relacion al
procesamiento automatico de los datos
personales, 2021)

6 Tecnologias emergentes y dafios emergentes para los derecho humanos: 1) Tecnologia: a) Biometria, control emocional y conductual
(deteccion y reconocimiento facial, huellas dactilares), b) Decisiones automatizadas y opacas e inteligencia artificial inexplicables; 2)
Personales: a) Influencia (estado de animo, atencion, salud mental), b) Efectos a largo plazo y dataficacion, ¢) Educacion de calidad y

pedagogia; 3) Geopoliticos: a) Control estatal y soberania de sistemas, b) Vigilancia: tecnologia de origen y envio de datos, ¢) Distribucion y

impacto desiguales en el trabajo (produccion de materias primas, limpieza de datos).



https://book.coe.int/en/education-policy/11333-artificial-intelligence-and-education-a-critical-view-through-the-lens-of-human-rights-democracy-and-the-rule-of-law.html
https://book.coe.int/en/education-policy/11333-artificial-intelligence-and-education-a-critical-view-through-the-lens-of-human-rights-democracy-and-the-rule-of-law.html
https://book.coe.int/en/education-policy/11333-artificial-intelligence-and-education-a-critical-view-through-the-lens-of-human-rights-democracy-and-the-rule-of-law.html
https://book.coe.int/en/education-policy/11333-artificial-intelligence-and-education-a-critical-view-through-the-lens-of-human-rights-democracy-and-the-rule-of-law.html

punitiva, ilustrando algunos de los desafios del sector empresarial en los derechos de

presentando un caso de Brasil, donde se la ninez, Persson recomienda el Comentario
utilizaron herramientas de reconocimiento General N°16 (2013) de las Naciones Unidas
facial para identificar a las ninas y ninos que establece obligaciones. Tambiéen invita
que faltaban a la escuela y deducir los a considerar si la proteccion de datos es
pagos de bienestar de las familias en suficiente para proteger los derechos
consecuencia (Association for Progressive humanos, la democracia y el Estado de
Communications et al, 2019). En cuanto al derecho en un entorno educativo.

papel del Estado en relacion con el impacto

Caja 8. |Ay Educacion: una revision critica a través del lente de los derechos humanos, la

democraciay el Estado de derecho, del Consejo de Europa

‘Actualmente se esta llevando a cabo un debate sobre la encriptacion y la seguridad
publica, con un enfoque en la lucha contra la explotacion y el abuso sexual infantil
en linea. Esta discusion a menudo se experimenta como una division “La inteligencia
artificial (IA) esta teniendo cada vez mas impacto en la educacion, trayendo
oportunidades y numerosos desafios. Estas observaciones [..] llevaron a la realizacion
de este informe, que tiene como objetivo examinar las conexiones entre la IA y la
educacion (IAy ED) [..] visto a traves del prisma de los valores del Consejo de Europa
de los derechos humanos, la democracia y el Estado de derecho; y proporciona un
analisis critico de la evidencia académica y los mitos y la exageracion.

El cierre de escuelas durante la pandemia de Covid-19 provoco una adopcion
apresurada de la tecnologia educativa, que incluye cada vez mas herramientas de
aula asistidas por IA (AIED por sus siglas en inglés). Este AIED, que por definicion esta
disenado para influir en el desarrollo infantil, también tiene impacto en cuestiones
criticas como la privacidad, la agencia y la dignidad humana I[..]. Pero la AIED no solo
se trata de ensenar y aprender con IA, sino tambiéen de ensenar y aprender sobre |A
(ensenanza de lenguaje en IA), abordando tanto la dimension tecnolégica como la
dimension humana a menudo olvidada de la IA". (Council of Europe, 2022)




EXPERIENCIAS DE EMPRESAS
INCLUYENDO GOVTECH

Durante el segundo espacio del foro, con
las participaciones de Yolanda Martinez,
Lider General de la Iniciativa GovStack;
Pilar Ramirez, Vicepresidenta de Desarrollo
de Capacidades del Centro Internacional
para la Ninez Desaparecida y Explotada;
Jimena Mora, Abogada corporativa Senior
Unidad de Combate al Delito Cibernético de
Microsoft y Maria Cristina Capelo, Encargada
de politica de seguridad en América Latina
de Meta, se llevaron a cabo presentaciones
sobre iniciativas y acciones tomadas por
estas empresas que toman en cuenta la
necesidad de reducir los riesgos y proteger
los derechos digitales de las ninas y los
ninos. Con el objetivo de seguir informando
la conversacion sobre mejores practicas
para proteger los DDNN, se elaboré la Tabla
g con las iniciativas presentadas en el foro:




Govstack
Estrategia de
Implementacion
para la
digitalizacion
gubernamental

¢Qué es? Plataforma que se enfoca en la digitalizacion de tramites
y servicios en los gobiernos. A travées de diversas estrategias como
especificaciones técnicas, un playbook, el desarrollo de capacidades
y un mercado digital para soluciones en codigo abierto, se busca
facilitar el desarrollo de servicios digitales en los gobiernos y
promover el uso de componentes reutilizables para ahorrar tiempo
Yy recursos.

¢Qué acciones implementan y qué impacto puede tener para
los DDNN? Buscan mejorar la calidad y eficacia de los servicios
relacionados con los derechos de la ninez, como la educacion,
la atencion medica y la proteccion infantil. Ademas, al ofrecer
especificaciones tecnicas y soluciones en codigo abierto, Govstack
puede ayudar a garantizar que los servicios en linea sean seguros y
esten disenados teniendo en cuenta la privacidad y seguridad de los
datos de las ninas y ninos.

Yolanda Martinez, Lider General de la Iniciativa GovStack: ‘No se
trata solamente de proteger los datos, sino de cuidar todos los aspectos
relacionados con como se utiliza la informacion, como se conecta con
otras cosas y si se cuenta con el consentimiento de personas tutoras o
las personas que acceden a los servicios'.



https://www.govstack.global/

¢Qué es? La organizacion trabaja en todo el mundo en dos temas
fundamentales: la lucha contra el abuso y la explotacion sexual
infantil, asi como la busqueda de ninas y ninos desaparecidos.
Su mision incluye la promocion de mecanismos de localizacion
rapida, como la Alerta Amber, para facilitar la recuperacion
inmediata de las ninas y ninos reportados como desaparecidos.

¢Qué acciones implementany qué impacto puede tener para los
NCMEC DDNN? Prevencion y atencion del abuso sexual infantil que ocurre
Centro en linea. Alempoderar a las nifias, niflos y adolescentes para que
:one;[rearrl]:ill(i);s; sepan como protegerse y denunciar el acoso y el abuso sexual en
Desaparecida y linea, se esta pr.o’moviendo su dere.cho auna vidla libre de.violencia
Explotada y a su proteccion en el mundo digital. Ademas, capacitan a las
autoridades para investigar y condenar a los agresores sexuales
que utilizan la tecnologia, protegiendo los derechos de las ninas,
ninos y adolescentes a la justicia y a la reparacion de los danos
sufridos.

Pilar Ramirez, Vicepresidenta de Desarrollo de Capacidades:
‘Muchos paises alrededor del mundo nos dicen ‘necesitamos que
ustedes nos apoyen para tener las mejores herramientas tecnologicas
para hacer investigaciones en la Internet profunda’[.I"



https://esp.missingkids.org/home

;Qué es? Area disefiada para trabajar con personas expertas de diferentes
paises para abordar la seguridad de las personas usuarias de los servicios
de Meta.

cQué acciones implementan y qué impacto puede tener para los
DDNN?

Se ha desarrollado un proceso para aplicar directamente la Convencion
de los Derechos del Nino de la ONU a los productos y experiencias
que construye Meta. Con ello, se ha creado el Marco de los Mejores
Intereses de la Ninez de Meta, que resume el estandar del “Interes
Superior de Ninas, Ninos y Adolescentes” en seis consideraciones
clave que los equipos de producto pueden consultar durante todo
el proceso de desarrollo. Se utilizo una combinacion de investigacion
interna y aportes de reguladores globales de proteccion de datos para
crear este marco.

1. Reconocer e involucrar a jovenes y familias a nivel mundial
utilizando nuestros productos.

2. Crear entornos seguros y apropiados para jovenes.

3. Promover la autonomia de los jovenes mientras se consideran los
derechos y deberes de los padres y personas tutoras.

Meta 4. Priorizar el bienestar y la seguridad de los jovenes sobre los
Area de objetivos e intereses comerciales.

seguridad de
proteccion de
usuarios

5. Apoyar la privacidad de los jovenes en las decisiones de productos.

6. Capacitar a jovenes, padres y personas tutoras para que
comprendan y ejerzan sus derechos de datos.

La adopcion de este enfoque ayuda a construir productos para
jovenes que apoyen su bienestar y derechos al mismo tiempo que
promueven la consistencia en diferentes jurisdicciones y equipos
de productos. Ademas, se trata de un proyecto en constante
evaluacion a traves de la consulta de expertos, la investigacion de
usuarios y la co-creacion.

Trabajan en colaboracion con organizaciones de personas
expertas, autoridades y de la industria, como el NCMEC, para
desarrollar herramientas y recursos para proteger a las ninas, ninos
y adolescentes. Un ejemplo de ello es Take it down, una plataforma
que combate la difusion no consentida de imagenes intimas.

Han implementado en sus aplicaciones y plataformas sistemas de
configuraciones predeterminadas y notificaciones para proteger
la privacidad y seguridad de ninas, ninos y adolescentes. Estas
herramientas incluyen la interaccion inmediata para reportar
actividad inadecuada y la supervision parental.



https://news.microsoft.com/es-xl/proteger-a-las-personas-de-los-ciberataques-recientes/

APRENDIZAIJES DE LAS
PERSPECTIVAS INFANTILES
SOBRE EL MUNDO DIGITAL

A lo largo de este reporte se han compartido
reflexiones y acciones que se han tomado
para hacer del mundo digital un espacio
seguro para las ninas y los ninos. Sin
embargo, es de suma importancia que estas
reflexiones también vengan desde ellas y
ellos, quienes se enfrentan todos los dias a
un mundo cada vez mas digitalizado. Para
esta seccion, se llevaron a cabo entrevistas a
cuatro personas de g, 12, 15 y 17 anos. Si bien
no se trata de una muestra representativa ni
exhaustiva, se busco conocer sus opiniones,
preocupaciones y las acciones que llevan a
cabo para tener seguridad al utilizar Internet,
de los cuales surgieron los siguientes
aprendizajes:

1. Las nihas y nihos son conscientes
de que existen riesgos en internet,
pero no siempre saben cuales son.

Las ninasy ninos tienen cierta conciencia
de que existen riesgos en linea, pero
muchas veces no conocen cuales son
las amenazas potenciales. Pueden ser
conscientes de que no deben hablar
con extranos en linea, pero en muchas
ocasiones, la unica razon por no hacerlo
es porque asi se lo dijeron sus padres.

2. En muchos casos, las nihas y nifios
aprenden sobre el uso de internet a
través de la experiencia.

Las ninas y ninos suelen comprender los
riesgos hasta que se enfrentan a ellos
y/0 alcanzan cierto tiempo de uso. Como
lo compartio uno de los entrevistados
‘el Internet es una ciudad, y cuanto mas
tiempo se pase en una ciudad, mejor se
conocen sus riesgos y limites”.

3. El aprendizaje del uso seguro de
internet se considera un privilegio,
ya que no todas las nifas y ninos
tienenaccesoarecursosyeducacion
sobre este tema.

El acceso a recursos educativos de
calidad y a informacion sobre el uso
seguro de internet puede depender de
factores como la ubicacion geografica, el
nivel socioecondmico, la disponibilidad
de tiempo vy alfabetizacion digital de los
padres y la disponibilidad de tecnhologia
en la comunidad. Las nifas y ninos que
viven en areas rurales o en comunidades
de bajos recursos pueden tener menos
acceso a recursos educativos de calidad




y a informacion sobre el uso seguro de
internet que aquellas que viven en areas
urbanas o de mayores recursos.

La ensenhanza esporadica de temas
de responsabilidad en linea a ninos
y ninas en la escuela puede ser mas
dahina que benéfica

En efecto, les da la impresion erronea
de que todo lo que deben saber, se
lo ensenara la escuela, como puede
ser el caso con otras materias mas
tradicionales. Por esta razon, entre otras,
no necesariamente buscan entender
mas acerca de los riesgos y enfoques
seguros via el mismo Internet.

La responsabilidad de proteger
a las ninas y nifos en linea suele
recaer en las madres, padres, y
personas tutoras, lo cual puede
ser contraproducente debido a
los diferentes contextos de cada
persona.

No siempre es posible para madres,
padres y personas tutoras garantizar un
uso segurodeinternetde maneraefectiva
debido a una variedad de factores. Entre
estos factores destacan la falta de
tiempo y la falta de informacion, en linea
con los bajos niveles de alfabetizacion
del pais. También se pueden considerar
los diferentes valores culturales o

religiosos que influyen en su enfoque de
la supervision en linea, o distintos niveles
de tiempo y recursos disponibles para
acompanar de manera segura el uso de
internet de las ninas y ninos.




RECOMENDACIONES PARA

MEXICO

En esta seccion, se presentan sugerencias
para apoyar el proceso de proteccion de
los derechos digitales de nihas y ninos.
Estas recomendaciones surgieron del foro y

entorno virtual, politicas de seguridad en
linea, entre otros temas relevantes, a lo largo
de los meses de febrero y marzo de 2023.

Estas sugerencias tienen como objetivo

conversaciones y entrevistas subsecuentes
con un total de 13 personas expertas (ver la
seccion de agradecimientos en la pagina
1 para mas detalles), principalmente de
México. Las personas expertas abordaron
temas de ciberseguridad, derechos digitales
de las ninas y los ninos, proteccion en el

no solo orientar las acciones del gobierno,
sino también fomentar una reflexion mas
profunda y critica para identificar y exponer
posibles acciones multisectoriales que
puedan contribuir a proteger y respetar los
derechos de las personas menores de edad
en todo momento.

Realizar ejercicios de gobernanza innovadores como insumos para una futura
regulacion enfocada en los DDNN
Robustecer la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP)
Actualizar el Codigo Penal Federal de México para incluir delitos cometidos en
linea y en mundos virtuales
Incluir el bienestar fisico y mental en las normas y lineamientos del Instituto
Federal de Telecomunicaciones
Creary fortalecer los mecanismos oficiales de denuncia para situaciones en linea
Disenar y requerir evaluaciones de impacto para los procesos de contratacion
publica relacionados a soluciones de educacion digital
Incluir el tema de Derechos Digitales en el curriculo desde la mas temprana edad
y desarrollar programas y campanas de educacion y capacitacion sobre el uso
seguro y responsable de Internet para toda la sociedad
Promover el reconocimiento de la agencia de las ninas, ninos y adolescentes
Facilitar espacios de colaboracion y conversacion para promover los DDNN en
Meéxico y crear recursos 10. Impulsar la investigacion relacionada al uso de
Inteligencia Artificial y los DDNN
. Impulsar la investigacion relacionada al uso de Inteligencia Artificial y los DDNN
. Promover mas participacion de México en espacios internacionales sobre los
DDNN vy la traduccion de los aprendizajes al pais




Caja 9.
Recomendaciones para México

1. Realizar ejercicios de gobernanza

innovadores como insumos para
una futura regulacion enfocada en
los DDNN

Con el fin de crear una ley para proteger
los DDNN como lo han hecho paises
como el Reino Unido, se recomienda a
las instancias pertinentes, tales como
la Secretaria de Gobernacion (SEGOB),
la Comision Nacional de Derechos
Humanos (CNDH), el INAI (Instituto
Nacional de Transparencia, Acceso a
la Informacion y Proteccion de Datos
Personales), la Comision de Derechos
de la Nihez y de la Adolescencia del
Senado, y el IFT (Instituto Federal de
Telecomunicaciones) realizar ejercicios
para generar insumos para su posible
creacion e implementacion, con el fin
de garantizar que laley tenga elimpacto
deseado. Para ello, es importante
involucrar una representacion de las
diferentes partes interesadas como
sea posible en las conversaciones que
abordan multiples temas.

En particular, se recomienda llevar a
cabo prototipos de politica publica.
Estos son procesos en los que se
redacta una propuesta normativa de
la mano de organizaciones y personas
expertas en las tematicas abordadas

para luego invitar a empresas a adoptar
el marco a través de un programa de
acompanamiento. De esta forma, se
obtienen aprendizajes de primera mano
sobre la propuesta para poder ajustarla
para provocar el impacto deseado.
Por otro lado, existen los sandboxes
regulatorios, en los que organismos
de gobierno pueden trabagjar de la
mano con empresas para explorar
la aplicacion de una ley existente a
aplicaciones y modelos de negocio
novedosos que no caben en el alcance
de la ley. A través de este proceso se
puede ajustar la ley para asegurar su
relevancia a lo largo del tiempo.

. Robustecer la Ley Federal de

Proteccion de Datos Personales
en Posesion de los Particulares
(LFPDPPP)

Tal como lo ha hecho la Union Europea
y paises como el Reino Unido y Brasil,
entre otros, es clave actualizar la ley
de proteccion de datos personales
para reflejar los nuevos avances
tecnologicos y los riesgos que implican
para la sociedad, en particular las
partes mas vulnerables de ésta, como
los son las ninas, ninos y adolescentes.
Se recomienda que el Senado o la




Camara de Diputados se inspiren en
la Ley General de Proteccion de Datos
Personales (LGPD) para ajustar la ley
mexicana a los mas altos estandares
internacionales.

Para esto, se recomienda organizar
una mesa o mecanismos de consulta o
con personas expertas de la industria,
la academia, las organizaciones de
la sociedad civil, las autoridades de
justicia, madres, padres, personas
tutoras y ninas, ninos y adolescentes
y personas expertas para otorgar un
enfoque integral a este fortalecimiento.

. Actualizar el Codigo Penal Federal
de Meéxico para incluir delitos
cometidos en linea y en mundos

virtuales

Actualmente, elCodigo PenalFederalno
reconoce los delitos cometidos en linea
0 en mundos virtuales. A continuacion,
se comparte un ejemplo del alcance
actualmente limitado del Codigo vy
su impacto potencial negativo en los
DDNN: si bien existen sanciones por
la promocion de material pornografico
infantil, estas sanciones no se aplican
si el material es digital. La actualizacion
del Codigo a la era digital podria no sélo
castigar a las personas que violan los
DDNN en linea, si no tambiéen disuadir
a los ciberdelincuentes de llevar a cabo
distintas acciones, asi mitigando los
riesgos que experimentan en linea las
ninas, ninos y adolescentes.

Por esta razén, es apremiante que el
Senado de la Republica y la Camara de
Diputados actualicen el Codigo Penal
Federal, con el apoyo de instituciones
como la Fiscalia General de la Republica
(FGR), el INAI y el IFT, asi como
personas expertas de los diferentes
sectores, trabajando con profesionistas
enfocados en la ciberseguridad y en la
aplicacion de este tema a la ninez.

. Incluir el bienestar fisico y mental

en las normas y lineamientos
del Instituto Federal de
Telecomunicaciones

Sibien lasnormasy lineamientos del IFT
cubren los temas de privacidad y uso
de datos personales, se recomienda
fortalecerlas al incluir también los
temas de bienestar fisico y mental,
responsabilizando a la organizacion de
forma mas holistica por el impacto que
los servicios o productos que aprueban
pueden tener en las ninas, ninos vy
adolescentes.

Para ello, se pueden explorar los
Lineamientos Generales Aplicables a
los Programas en Radio y Television
que Difunden  Noticias  (Sistema
Publico de Radiodifusion del Estado
Mexicano, 2017), tomando en cuenta
la complejidad infinita que implica
responsabilizarse por el contenido
compartido en Internet.




5. Crear y fortalecer los mecanismos

oficiales de denuncia para
situaciones en linea

Alrededor del mundo, los usuarios
de Internet suelen enfrentar de forma
individual los retos que encuentran en
linea. Para promover la colaboracion
entre la ciudadania y el gobierno en la
atencionaestosdesafios, serecomienda
que, en conjunto, instituciones como la
FGR, SEGOB, la CNDH, el INAl'y el IFT
disenen, implementen y promuevan
mecanismos oficiales accesibles
para ninas, ninos y adolescentes que
permitan la denuncia de situaciones en
linea. Es importante asegurar que los
canales de denuncia sean seguros y
practicos y que incluyan la posibilidad
de dejar denuncias anonimas.

Ademas, se deben implementar
medidas de proteccion efectivas para
prevenir y atender situaciones de
violencia y acoso en linea. Esto puede
incluir la creacion de lineas telefonicas
de ayuda, el desarrollo de herramientas
tecnologicas para la denuncia y la
formacion de equipos especializados
en la atencion de casos de ciberacoso
y grooming.

. Disehar y requerir evaluaciones
de impacto para los procesos de
contratacion publica relacionados
a soluciones de educacion digital

Como fue compartido por las personas
expertas consultadas, los procesos

de contratacion publica pueden ser
una herramienta esencial para el
fortalecimiento de los DDNN. En efecto,
las soluciones digitales contratadas
pueden exponer a los ninos, ninas y
adolescentes de Meéxico a nuevos o
mayores peligros, particularmente en el
sentido de privacidad y seguridad, por
lo que es esencial asegurar un proceso
de seleccion que priorice la mitigacion
de estos riesgos.

En este sentido, se sugiere que la
Secretaria de Educacion Publica (SEP)
en conjunto con el Instituto Nacional
para la Evaluacion de la Educacion
(INEE), en su representaciones tanto
locales como federales, implementen
evaluaciones de impacto para las
soluciones de educacion digital que se
pretendan adquirir a traves de dichos
procesos, con el fin de asegurar que
se cumplan con estandares minimos
de proteccion a los DDNN (basados
en mejores practicas internacionales)
y que, en su implementacion, se
promueva la equidad e inclusion. De
esta forma, se puede contribuir a que
la tecnologia sea utilizada como una
herramienta al servicio de la educacion
de calidad y de la formacion de una
ciudadania digital responsable y critica.

Incluir el tema de Derechos
Digitales en el curriculo desde la
mas temprana edad y desarrollar
programas Yy campanas de
educacion y capacitacion sobre




el uso seguro y responsable de
Internet para toda la sociedad

Cada vez mas se estan usando
plataformas en linea y aplicaciones
digitales en el salon de clase, por lo
que es importante acompanar esta
transicion con capacitaciones sobre
el uso responsable y seguro de estos
nuevos espacios. Considerando la
omnipresencia de los medios digitales
en la vida cotidiana, es fundamental
crear espacios de aprendizaje para la
ninez, con guias tematicas generadas
por el Ministerio de Educacion en
colaboracion con otras instancias como
la Autoridad de Proteccion de Datos y
organizaciones especializadas en la
tematica. Entre los temas importantes
se encuentran la privacidad, prevencion
del ciberacoso, ensenanza de lenguaje
digital, ciberseguridad, civismo e
higiene digital, asi como la convivencia
digital.

Ademas, para mejorar la seguridad en
linea y fomentar el uso responsable de
Internet, esimportante tenerno solo una
generacion, pero toda una poblacion
consciente de los riesgos a los que se
puede enfrentar una persona en linea.
En particular se recomienda enfocarse
en las personas que acompanany guian
al desarrollo de menores de edad,
con programas especiales para las
personas docentes y herramientas de
concientizacion para madres, padres y
personas tutoras.

8. Promover el reconocimiento de

la agencia de las nihas, nifios y
adolescentes

Los recientes avances de México en
materia de DDNN parecen orientarse
hacia enfoque punitivo y de censura,
una posicion opuesta a las mejores
practicas internacionales que buscan
mitigar los riesgos a traves de la
promocion del uso seguro de Internet
por menores de edad, que es la
perspectiva que toma y promueve el
Reino Unido. Esta segunda perspectiva
estd mas alineada a la realidad actual
del uso de Internet en la ninez en
Meéxico, debido a que se ha vuelto
una parte integral de sus vidas y su
desarrollo, por lo que la eliminacion de
este recurso tendria impactos drasticos
en su capacidad para integrarse a la
sociedad.

Se recomienda que cualquier
conversacion o iniciativa sobre la
tematica de los DDNN, se incluyan
las voces de nihas y ninos, ya sea a
través de mesas redondas, consultas,
gjercicios anonimos, etc., para incluir
su perspectiva, reconociéndoles como
actores clave en esta conversacion.
Asi como la creacion de campanas
de sensibilizacion y educacion para
la participacion activa y defensa de
sus derechos a traves del trabajo en
conjunto de la SEGOB, la SEP, la CNDH
y organizaciones de la sociedad civil
enfocadas en proteger los DDNN.




9. Facilitar espacios de colaboracion
y conversacion para promover los
DDNN en México y crear recursos

Con elobjetivo de identificary promover
los enfoques mas adecuados para
proteger los DDNN, se recomienda a
instituciones como la SEGOB, la CNDH,
la SEP, elINAI, asicomo a las comisiones
estatales de derechos humanos vy
organizaciones de la sociedad civil,
la creacion vy facilitacion de espacios
destinados a explorar como garantizar
la proteccion de los derechos digitales
de menores de edad sin que limite su
capacidad de participar plenamente
en la sociedad digital. Se recomienda
que estos eventos se realicen de
forma regular (en persona o en linea),
incluyendo de vez en cuando a actores
internacionales para promover la
polinizacion de mejores practicas en
cuanto a DDNN. De ahi, se pueden
formar grupos para crear una amplia
gama de recursos como los que se han
publicado desde el Reino Unido.

En este sentido, sera importante
cubrir temas como la proteccion de
la privacidad, la seguridad digital, la
libertad de expresion, el acceso a la
informacion, y la brecha digital, entre
otros. Esto, a través de la organizacion
de foros, mesas de discusion,
conferencias, talleres, y otros eventos
que fomenten la participacion activay la
colaboracion de los diferentes actores
donde se puedan compartir buenas

.Impulsar la

practicas y experiencias exitosas en la
proteccion de los DDNN, con el fin de
impactar positivamente al ecosistemay
a la politica publica.

investigacion
relacionada al uso de Inteligencia
Artificial y los DDNN

La conversacion alrededor del uso
seguro de Internet y plataformas
digitales por ninas y ninos desde
una perspectiva de promocion de
sus derechos apenas empiezan a
considerar el impacto de los sistemas
de Inteligencia Artificial en la proteccion
de sus derechos, como lo demostro el
caso del Reino Unido. Considerando
que estos permean cada vez mas la
vida cotidiana sin importar la edad, con
la adopcion masiva de herramientas
de IA generativa como ChatGPT, es
apremiante identificar los riesgos vy
crear medidas de mitigacion.

En este sentido, se recomienda otorgar
financiamiento a traves del Consejo
Nacional de Ciencia y Tecnologia
(CONACYT), en colaboracion con otras
instituciones como el INEGI, la SEP,
Instituciones de educacion superior
como las universidades nacionales
y la Secretaria de Infraestructura,
Comunicaciones y Transporte (SICT)
para realizar investigaciones sobre la
tematica de DDNN, ligandola a estos
nuevos desarrollos tecnologicos. Se
propone que esta investigacion sea




aplicada y se realice de forma cercana
al gobierno para que este ultimo pueda
aprovechar los resultados para mejorar
las politicas y estrategias de prevencion
y proteccion de menores en el ambito
digital.

. Promover mas participacion de
México en espaciosinternacionales
sobre los DDNN y la traduccion de
los aprendizajes al pais

Si bien México participa  en
algunos espacios de conversacion
internacionales sobre los DDNN, sera
importante robustecer esta presencia
con personas tomadoras de decision
de las diferentes instancias antes
mencionadas, asi como la sociedad
civil, para contribuir el contexto vy
perspectiva nacional a la creacion de
normas y lineamientos internacionales
y aprovechar los aprendizajes. En
este sentido, sera importante que las
personas mexicanas participantes
generen  recursos publicos para
compartir y difundir mejores practicas
internacionales, Casos de uso
interesantes, 'y explorar posibles
colaboraciones para replicarlos en
Mexico.

Esta replicacion tendra que tomar
en cuenta la realidad y el contexto
local, por lo que se recomienda que
este tipo de egjercicio se realice con
el apoyo de organizaciones locales
altamente capaces en cuanto al

analisis de practicas y casos y en su
implementacion local contextualizada.
Este tipo de ejercicios ya se han
realizado de forma exitosa con el Reino
Unido en tematicas de inteligencia
artificial, open banking y movilidad, por
mencionar algunos ejemplos.




CONCLUSION

En las ultimas décadas el Internet pasé a
ser una innovacion para el ambito militar a
una herramienta omnipresente en la vida de
todas las personas. Si bien el uso de Internet
ya era prevalente entre menores de edad,
la pandemia hizo que se inmiscuya aun mas
en sus vidas para permitir la continuacion
de su educacion y la comunicacion con
otras personas. A raiz de esto, se acelero
la conversacion sobre los DDNN a nivel
internacional, reconociendo la importancia
de permitir el acceso a menores de edad a
las plataforma y herramientas en linea, ya
que promueve su educacion, crecimiento
e inmersion completa en la sociedad. Sin
embargo, Internet puede ser un lugar
peligroso para los incautos como pueden
serlo las ninas y ninos. La *huella digital” de
una persona puede ser tan facil de seguir
como sus huellas reales, por lo que se ha
vuelto prioritario explorar nuevas formas de
protegerles de losriesgos presentesenlinea,
teniendo en cuenta que los riesgos varian
segun la edad, el sexo, la exposicion en linea
y otros factores. Esta falta de exposicion es
particularmente notable en México donde el
30% de menores de edad no tiene acceso a
internet en su casa, pero muchos si tienen
acceso a el desde otros lugares.

Si bien México esta trabajando actualmente
en varias iniciativas, es importante que se
fortalezca la priorizacion de la tematica,
generando mas iniciativas para proteger

los ninos y ninas en sus actividades diarias
en linea, aprendiendo de mejores practicas
internacionales y de la evolucion global de
la perspectiva de proteccion, del enfoque
de la industria, y de las voces de las mismas
ninas y ninos. En este sentido, es necesario
implementar medidas que reconozcan la
agenciay los derechos digitales de las ninas
y ninos, al igual que protejan su privacidad
y seguridad en ambitos en linea y digitales,
fomentando una cultura de sana convivencia
digital.

Como lo demostro este reporte, paises
principalmente de altos niveles de ingresos
estan enfocandose en lograr un balance
entre accesibilidad y seguridad en el
Internet las ninas y ninos, como el Reino
Unido que cuenta con numerosos recursos,
lineamientosy, desde el2021, unaleyllamada
‘Codigo para la Ninez', basada en mejores
practicas internacionales como el GDPR de
2016 y la Convencion sobre los Derechos de
los Ninos de las Naciones Unidas de 1989.
Esta propuesta es altamente innovadora, ya
que se centra no tanto en prohibir el acceso
de menores de edad al Internet, pero mas
bien buscar maneras y canales seguros
para que puedan aprovechar de todo el
contenido en linea.

También se vuelve interesante conocer los
enfoques de la industria privada, dialogando
para disefar soluciones adecuadas a los




riesgos. Las empresas y startups del sector
digital tienen un papel fundamental en la
proteccion de DDNN debido alalcancey uso
que pueden tener sus productos en manos
de ninas y ninos. La seguridad es un aspecto
que debe estarcontemplado desde el diseno
de cualquier producto, especialmente hoy
en dia con la gran cantidad de informacion
que se comparte a través de ellos. Por lo
tanto, es fundamental que estas empresas
tomen medidas para garantizar la privacidad
y proteccion de los datos de los usuarios,
especialmente los mas vulnerables, como
las ninas y ninos.

Como se menciono anteriormente, la
participaciondetodaslaspartesinvolucradas
es fundamental para un mayor alcance. Por
lo tanto, es importante involucrar las voces
de las ninas y los ninos para tener en cuenta
su realidad, los retos que viven en linea,
los fines con los que usan las plataformas
digitales, su perspectiva sobre diferentes
soluciones, su entendimiento de los retos

posibles, entre muchas tematicas. A su vez,
es importante capacitarles para que tengan
agencia en la materia, complementando el
papel fundamental que desempenan las
madres, padres y personas tutoras, asi como
el sector educativo

Por ultimo, las recomendaciones planteadas
en este informe se presentaron para ser
consideradas por las personas tomadoras
de decisiones en México, asi como para
otros paises de América Latina y el Caribe,
contribuyendo a conversaciones regionales
y globales con el fin de mejorar la proteccion
de los derechos digitales de las ninas y los
ninos y garantizar que tengan acceso a un
entorno digital seguro y equitativo.

Como menciond Ana Cecilia Pérez, “La
educacion es fundamental para hacer
de Internet un lugar seguro, amable vy
respetuoso para todas y todos”




LAS ORGANIZACIONES
DETRAS DEL FORO Y EL

REPORTE

C Minds

Think-and-do-tank mexicana, liderada por
mujeres, que trabaja en el desarrollo y uso
responsable de tecnologias de frontera para
el bien en América Latina. El Eon Resilience
Lab de C Minds se dedica especificamente a
preparar a las personas para un futuro incierto
y digital buscando una transformacion digital
inclusiva. A su vez, el Al for Good Lab de C
Minds explora las aplicaciones de IA para el
impacto social.

La organizacion impulsd y desarrollo la
estrategia nacional de IA en Mexico, lo que
posiciono al pais como uno de los 10 primeros
en el mundo en tener una estrategia de
Inteligencia Artificial. Fundo y coordino la
Coalicion Nacional de Inteligencia Artificial
IA2030Mx. Asimismo, al inicio de la pandemia
trabajé6 con el Banco Interamericano de
Desarrollo (BID) para crear una guia que
apoye a las escuelas de la region en adoptar
modalidades virtuales de forma segura y
responsable y un reporte para los Ministerios
de Educacion y las autoridades de datos en
América Latina, recomendando politicas
publicas para apoyar a las escuelas en
este proceso. Ademas, esta investigando el
potencial para el impacto de la techologia de
realidad aumentada para la educacion.

Embajada Britanica en México

Desarrollamos y mantenemos relaciones
duraderas entre el Reino Unido y Meéxico.
Apoyamos una gama de intereses britanicos
en Meéxico y trabajamos juntos a traves de
varios programas bilaterales, a traves de
nuestras secciones de politica, comercial
y de prosperidad, que abarcan areas de
interés para el Reino Unido y Meéxico.
También brindamos servicios consulares
en nuestra Embajada en la Ciudad de
Meéxico y en nuestro Consulado en Cancun.
Nuestras oficinas del Departamento de
Comercio Internacional (DIT) en Monterrey
y Guadalajara apoyan a las empresas
britanicas que comercian en México y a las
companias mexicanas que invierten en el
Reino Unido.
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